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IV. DAS INTERNET IST KEIN RECHTSFREIER RAUM

WIE SIE SICH IM NETZ SCHUTZEN

SPIELREGELN AUF
SOCIAL MEDIA PLATTFORMEN

Auf sozialen Plattformen im Internet treten Menschen
aus der ganzen Welt miteinander in Kontakt. Fotos
und Nachrichten werden mit Familie, Freunden und
Arbeitskollegen geteilt. Bei Facebook wurden 2018
taglich 4 Petabyte (1 Mio. Gigabyte) Daten produziert
und gespeichert. Die so hochgeladenen Beitrage kon-
nen Konflikte ausldsen. Sind Texte und Fotos Uiber-
haupt I6schbar? Was gilt es zu beachten, wenn Sie
Beitrage ins Internet stellen? Was geschieht mit Ihren
Daten auf einer Social Media Plattform?

FAIRPLAY AUF DEM SPIELFELD: IHRE RECHTE

Auch in der digitalen Welt sind samtliche gesetzlichen
Bestimmungen anwendbar. Das Internet ist kein
rechtsfreier Raum. Im Umgang mit Social Media sind
vor allem die Personlichkeitsrechte zu erwahnen.
Diese umfassen den Schutz aller mit einer Person zu-
sammenhangenden Personendaten, wie Angaben
Uber Alter, Geschlecht oder Herkunft. Beitrage, die
solche Personendaten wiedergeben, kénnen Ihre Per-
sonlichkeitsrechte verletzen.

GELBE & ROTE KARTEN:
PERSONLICHKEITSVERLETZUNG -
WAS TUN?

Werden Fotos mit Ihnen ohne Ihr Einverstandnis ver-
offentlicht, haben Sie folgende Mdglichkeiten (gelbe
Karte):

1. Kontaktaufnahme mit dem Verfasser und Auffor-
derung zur Léschung der Bilder;

2. Kontaktaufnahme mit dem Betreiber der Platt-
form und Aufforderung zur Léschung der Bilder.

Sollten diese Schritte unwirksam bleiben, priifen Sie,
ob eine Persénlichkeitsverletzung vorliegt. Hierzu
kann Thnen Ihr Anwalt Auskunft geben. Gegebenen-
falls wird er Thnen rechtliche Schritte empfehlen und
Strafanzeige erstatten (rote Karte).

SCHIESSEN SIE KEIN EIGENTOR

Ohne Einverstandnis der fotografierten Personen soll-
ten Sie keine Fotos ins Internet stellen. Dies gilt ins-
besondere fiir Fotos, die andere Personen in unvor-
teilhaften Situationen zeigen oder fiir die Betroffenen
schadlich sein kénnen. So werden Sie nicht selbst zum
Ziel von Klagen.
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NACHWUCHSTALENTE:
UMGANG MIT FOTOS VON KINDERN

Verdffentlichen Sie mdglichst keine Fotos von Kin-
dern. Kinder kénnen sich nicht wehren. Die spateren
Erwachsenen werden wohl wenig Freude an ihren Ba-
dewannenbildern auf Facebook finden. Gleiches gilt
flir Messenger-Dienste wie «WhatsApp». Fotos, die
Sie so an Freunde schicken, kdnnen nicht mehr zu-
rlickgeholt werden. Sie sind gespeichert und kénnen
endlos verbreitet werden.

Oftmals mdchten Kinder von sich aus Beitrage ins In-
ternet stellen. Klaren Sie Ihre Kinder deshalb (iber die
Risiken im Internet auf. Diskutieren Sie die Beitrage
mit Ihren Kindern und liberzeugen Sie diese von einer
angebrachten Zurlckhaltung. Gehen Sie mit gutem
Beispiel voran.

FOUL: NEGATIVE AUSSERUNGEN

Negative Ausserungen kénnen personlichkeitsverlet-
zend und strafbar sein. Im Internet verdffentlichte
Aussagen haben die gleichen Folgen wie direkt aus-
gesprochene. Zusatzlich kénnen Beitrage vom Inter-
net heruntergeladen, gespeichert und ausgedruckt
werden. Dadurch sind sie sogar leichter beweisbar als
muindliche Beleidigungen.

BESTIMMEN SIE IHRE MANNSCHAFT:
PRIVATSPHARENEINSTELLUNGEN

Bei fast allen sozialen Netzwerken kdnnen Sie Ihre Pri-
vatsphdre d.h. die Zuganglichkeit Ihrer Daten selbst
festlegen. So kdnnen Sie auf Facebook Ihre Daten nur
gegeniiber «Freunden» verdéffentlichen. Beachten Sie
aber, dass die Betreiber regelmassig ihre Geschafts-
bedingungen anpassen. Damit andern die Privatspha-
reneinstellungen. Informationen, die Sie zuvor nur ei-
nem bestimmten Nutzerkreis zuganglich gemacht ha-
ben, kénnten automatisch offentlich werden.

WERDEN SIE NICHT ZUM SPIELBALL:
IHRE DATEN WERDEN (AUS)GENUTZT

Neben Facebook und Twitter gibt es unzahlige Social
Media Plattformen und Apps. Mit Ihren Profilen, Akti-
vitaten und Ihrer Nutzung elektronischer Gerate sam-
meln Anbieter grosse Datenmengen, die sich verkau-
fen lassen. Je mehr Daten Sie Ihrem Profil hinzufiigen,
desto hoher steigt dessen Wert fiir den Anbieter. Aus
der Menge an scheinbar trivialen Informationen ent-
steht ein Abbild von Ihnen.

Die gesammelten Praferenzen (Orte, Marken, Aktivi-
taten oder Kontakte) werden gehandelt und dienen
unter anderem zur personalisierten Werbung. Auch

Apps koénnen im Hintergrund Daten (ber Sie sam-
meln.

KEIN FREISTOSS FUR BETREIBER:
IHR RECHT AUF VERGESSEN

In der Schweiz haben Sie das «Recht auf Vergessen».

Sie kdnnen verlangen, dass Plattformbetreiber Ihre Da-
ten I6schen.

Arbeitgeber holen hdufig mittels Suchmaschinen wie
Google, Bing usw. Informationen (ber Mitarbeiter ein.
«Googeln» Sie sich einfach einmal selbst. Wollen Sie
gewisse Suchergebnisse loschen, ermdglichen Such-
plattformen wie Google deren Entfernung. So finden Sie
auf der Google-Website ein Formular, womit Sie dieses
Recht einfordern kénnen:
(https://support.google.com/legal/ans-
wer/3110420?rd=1). Bei anderen Plattformen (Twitter,
Facebook, WhatsApp usw.) werden samtliche Rechte
an Fotos und Texten an den Betreiber (ibertragen. L6-
schen Sie Daten oder Ihr Profil, kann der Betreiber diese
dennoch weiternutzen. Ihre Daten werden nur deakti-
viert, endgliltig geldscht sind sie damit nicht.

9 Punkte, die Ihnen helfen, sich zu schitfzen und
Ihnen viel Arger ersparen:

1. Geben Sie Ihre Daten bewusst preis.

2. Kommen Sie Aufforderungen zur Loschung von Fo-
tos und Texten stets nach.

3. Nehmen Sie Kindern nicht die Mdglichkeit, dereinst
selbst Uber die Verbreitung ihrer Daten zu ent-
scheiden.

4. Klaren Sie Ihre Kinder Uber die Folgen von Inter-
netbeitragen auf.

5. Tragen Sie Konflikte nicht auf Social Media Plattfor-
men aus.

6. Uberpriifen Sie Thre Privatsphareneinstellungen re-
gelmassig (z.B. monatlich).

7. Stellen Sie nur Inhalte Online, die fiir die Offent-
lichkeit bestimmt sind.

8. Ldschen Sie konsequent Apps und Profile, die Sie
nicht verwenden.

9. Nutzen Sie die Mdglichkeit, Suchresultate von
Google léschen zu lassen.

Denken Sie daran: Das #Internet vergisst nie.

Herzlichen Dank fiir Ihr Vertrauen.

Thr Sartorial-Team
St.Gallen, Wil, Zirich



